
安全性の高いネットワーク接続形態

情報系ネット（庁内イントラネット）

内部向内部向WebWeb
内部用内部用MailMail
内部用内部用DNSDNS
ProxyProxy

..

L2L2--SWSW

住基・戸籍住基・戸籍サーバサーバ
税務・財務サーバ税務・財務サーバ
基幹系サーバ基幹系サーバ

CSCS
端末端末

基幹系ネット（既存住基システム）

住基住基
端末端末

財務財務
端末端末

業務業務
端末端末

L2L2--SWSW

住基住基CSCSサーバサーバ

CSCS
端末端末

ICICカードカード
発行端末発行端末

住基ネット
住基ネット住基ネット
都道府県ネット都道府県ネット

F/WF/W

ルータルータ

F/WF/W

住基ネットに繋がる基幹系と、インターネットに繋がる情報系は分離する

インターネットインターネット

ルータルータ

F/WF/W

公開系DMZ

外部向外部向WebWeb
外部向外部向MailMail..



危険性のあるネットワーク接続事例－１

住基住基CSCSサーバサーバ

住基・戸籍住基・戸籍サーバサーバ
税務サーバ税務サーバ
財務サーバ財務サーバ

CSCS
端末端末

住基ネット 基幹系ネット（既存住基システム）

住基住基
端末端末

財務財務
端末端末

税務税務
端末端末

インターネットインターネット 公開系DMZ

外部向外部向WebWeb
外部向外部向MailMail

情報系ネット（庁内イントラネット）

グループウグループウ
エアサーバエアサーバ

L2L2--SWSW

L2L2--SWSW

F/WF/W、、
ルータ、ルータ、
VLANVLANーーSWSW

インターネットに繋がる情報系ネットが基幹系ネットとF/Wやルータで接続

CSCS
端末端末

ICICカードカード
発行端末発行端末

住基ネット住基ネット
都道府県ネット都道府県ネット

F/WF/W

ルータルータ

F/WF/W

VPNVPNルータルータ

F/WF/W
外部向外部向DNSDNS



危険性のあるネットワーク接続事例－２

住基住基CSCSサーバサーバ

CSCS
端末端末

ICICカードカード
発行端末発行端末

住基ネット

インターネットインターネット

公開系DMZ

MailMail
DNSDNS

住基ネット住基ネット
都道府県ネット都道府県ネット

F/WF/W

ルータルータ

F/WF/W

住基・戸籍住基・戸籍サーバサーバ

業務系ネット（既存住基システム）

住基住基
端末端末

財務財務
端末端末

業務業務
端末端末

庁内イントラネットサーバ庁内イントラネットサーバ
グループウエアサーバグループウエアサーバ
介護・財務サーバ介護・財務サーバ

インターインター
ネット接続ネット接続
パソコンパソコン

ISDNISDN
TATA

VPNVPNルータルータ
庁内LANに基幹系、情報系の区別がなく、庁内LAN
に接続されたパソコンから、インターネットへのアク
セスや住基サーバへのアクセスが可能。

F/WF/W



危険性のあるネットワーク接続事例－３

財務財務WebWeb
財務財務DBDB
グル－プウエグル－プウエ
ア・サーバア・サーバ

..

L2L2--SWSW

住基・戸籍住基・戸籍サーバサーバ
税務・財務サーバ税務・財務サーバ
基幹系サーバ基幹系サーバ

CSCS
端末端末

基幹系ネット（既存住基システム）

住基住基
端末端末

財務財務
端末端末

業務業務
端末端末

L2L2--SWSW

住基住基ccssサーバサーバ

CSCS
端末端末

ICICカードカード
発行端末発行端末

住基ネット
住基ネット住基ネット
都道府県ネット都道府県ネット

F/WF/W

ルータルータ

F/WF/W

インターネット側からL3-SW経由で基幹系ネットに接続可能

インターネットインターネット

L3L3--SWSW

ルータルータ

F/WF/W

公開系DMZ

外部向外部向WebWeb
外部向外部向MailMail..

情報系ネット（庁内イントラネット）



危険性のあるネットワーク接続事例－４

住基・戸籍住基・戸籍サーバサーバ
税務・財務サーバ税務・財務サーバ
基幹系サーバ基幹系サーバ

CSCS
端末端末

基幹系ネット（既存住基システム）

住基住基
端末端末

財務財務
端末端末

業務業務
端末端末

情報系ネット（庁内イントラネット）

内部向内部向WebWeb
内部用内部用MailMail
内部用内部用DNSDNS
ProxyProxy

..

L2L2--SWSW

L2L2--SWSW

加
入
電
話
網

ルータルータ

出先機関

住基住基CSCSサーバサーバ

CSCS
端末端末

ICICカードカード
発行端末発行端末

住基ネット
住基ネット住基ネット
都道府県ネット都道府県ネット

F/WF/W

ルータルータ

F/WF/W

出先機関からの発信者番号チェックなしでのダイアルアップで庁内LANに接続可能

インターネットインターネット

ルータルータ

F/WF/W

公開系DMZ

外部向外部向WebWeb
外部向外部向MailMail..



危険性のあるネットワーク接続事例－５

情報系ネット（庁内イントラネット）

内部向内部向WebWeb
内部用内部用MailMail
内部用内部用DNSDNS
ProxyProxy

..

L2L2--SWSW

住基・戸籍住基・戸籍サーバサーバ
税務・財務サーバ税務・財務サーバ
基幹系サーバ基幹系サーバ

CSCS
端末端末

基幹系ネット（既存住基システム）

住基住基
端末端末

財務財務
端末端末

業務業務
端末端末

L2L2--SWSW

ルータルータ

住基住基CSCSサーバサーバ

CSCS
端末端末

ICICカードカード
発行端末発行端末

住基ネット
住基ネット住基ネット
都道府県ネット

加
入
電
話
網

都道府県ネット

F/WF/W

ルータルータ

F/WF/W

インターネットインターネット

ルータルータ

F/WF/W

公開系DMZ

外部向外部向WebWeb
外部向外部向MailMail..

事業者
委託業者側からもダイアルアップで庁内LANに接続可能



危険性のあるネットワーク接続事例－６

住基・戸籍住基・戸籍サーバサーバ
税務・財務サーバ税務・財務サーバ
基幹系サーバ基幹系サーバ

CSCS
端末端末

住基住基
端末端末

財務財務
端末端末

業務業務
端末端末

L2L2--SWSW

持込PC

情報系ネット（庁内イントラネット）

内部向内部向WebWeb
内部用内部用MailMail
内部用内部用DNSDNS
ProxyProxy

..

L2L2--SWSW

住基住基CSCSサーバサーバ

CSCS
端末端末

ICICカードカード
発行端末発行端末

住基ネット 基幹系ネット（既存住基システム）
住基ネット住基ネット
都道府県ネット都道府県ネット

F/WF/W

ルータルータ

F/WF/W

住基ネットに繋がる基幹系HUBに空きがあり、持ち込んだパソコンを接続可能

インターネットインターネット

ルータルータ

F/WF/W

公開系DMZ

外部向外部向WebWeb
外部向外部向MailMail..
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