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   長野県本人確認情報保護審議会における「公的個人認証サービス制度」

　 の審議依頼事項について

公的個人認証サービスの概要
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９月 １０月 １１月

公的個人認証サービスのスケジュール　（総務省）

１２月 １月 ２月～
全
体
ス
ケ
ジ
ュ
｜
ル　

市
区
町
村
ス
ケ
ジ
ュ
｜
ル　

（全国実用試験）

（制度面の整備）

実用試験ガイダンスの配布

●法律施行令公布

●法律施行規則公布

●指定認証機関の指定

◆指定認証機関への委任

●技術的基準告示

●事務処理要領案
　の提示　　　

12/8～システムの検収

◇システム統合テスト

◇機器の導入・設置　　　

12/1～（発行要求試験）

◇制度・体制面の整備

運用規程作成時の都道府
県知事への意見提出

（都道府県知事との）事務処理特例の協議

旅券申請
（外務省）
３月末～
サービス
開始

◆運用規程の作成

12/1～システム統合テスト
電子申告
（国税庁）
２月２日～
名古屋国税局
管内サービス
開始

　

（制度面の整備） 全国実用試
験の成果等
を踏まえて
適切な時期
に施行。

●施行日を
定める
政令公布

◆施行条例の準備

システム構築

社会保険関係
申請届出
（厚生労働省）
１月下旬～
サービス開始

都
道
府
県

ス
ケ
ジ
ュ
ー
ル
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電子証明書

申請書

受付窓口

ＩＣカード持参

②受付手続
　　（申請書提出）

③本人確認

　・実在していること
　　（住民基本台帳データと突合）
　・本人であること
　　（運転免許証etc.）

ＩＣｶー ﾄ゙への
暗号鍵ﾍﾟｱ書込

鍵ペア生成装置

公開鍵
秘密鍵

④本人確認後、住民自身
　　による鍵生成

⑤公開鍵提出

公開鍵提出

⑥証明書発行手続

都道府県知事が発行

電子証明書

⑦証明書の交付

受渡窓口

（担当者）

①市町村役場へ行く

電子証明書電子証明書発行のイメージ発行のイメージ

（担当者）

（担当者）

（担当者）

（市町村窓口に設置）

ＩＣカードへの
電子証明書の
書き込み

住民の秘密鍵
電子証明書

公的個人認証サービス
電子証明書発行申請書

平成 年 月 日

※1 氏名、住所の記載表記は、住民票に記載されている漢
字を用いてください。

※2 パソコン等で、住民票に記載されている漢字が表記で
きない場合、申請者が日常パソコン等で使用している
代替文字を記載してください。

男男女の別

霞が関２丁目１番地２号住所

昭和３７年 ６月１７日生年月日

ふりがな

申請者氏名

指定代替文字

有 ・ 無代替文字

公的個人認証サービス
電子証明書発行申請書

平成 年 月 日

※1 氏名、住所の記載表記は、住民票に記載されている漢
字を用いてください。

※2 パソコン等で、住民票に記載されている漢字が表記で
きない場合、申請者が日常パソコン等で使用している
代替文字を記載してください。

男男女の別

霞が関２丁目１番地２号住所

昭和３７年 ６月１７日生年月日

そうむ たろうふりがな

太郎申請者氏名

指定代替文字

有 ・ 無代替文字

総務

公的個人
専用端末

住基専用
CS端末

FDにより申請者基本４情報の提供

委任した場合は指定認証機関処理

希望者



　

電子証明書発行の流れ

全国
NOC

IDS

FW

《用語説明》

・「LG・SU」＝LGWANサービス提供設備

・「NOC」＝ネットワークオペレーションセンター

指定情報処理機関

（財）地方自治情報センター

（LASDEC）

指定認証機関

（財）自治体衛星通信機構
（LASCOM）

電子証明書発行

電子証明書発行者情報の通知

県
NOC

IDS

FW

都道府県

L

G

・

S

U

公的個人

専用端末

住基専用

CS端末

鍵ペア生成装置

市町村

FDにより申請者

基本４情報の提供

電子証明書

利用者

①

申請書

交付

申請

L

G

W

A
N

L

G

W
A

N

業務サブ

システム
住

基

ネ
ッ

ト

ワ
ー

ク

住

基

ネ

ッ

ト

ワ

ー

ク

②
③

④

⑤

⑥

⑦

③

F

W

実

在

性

確

認
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②

①

・住所の変更
・氏名の変更
・死亡の事実

　異動等失効情報とは、住民基本台帳法の規定による本
人確認情報について、住所・氏名の変更又は死亡の事実
が生じた場合における当該異動等の事実のみをいい、異
動等の内容（新しい住所又は氏名等）及び住民票コード
を含まない。

　※

異動等情報の流れのイメージ

デジタル文書に付された電子署名
が本人のものであることの証明

公的個人認証
サービス 異動等失効情報

（通知があった旨）

住民の居住関係
の公証等

住民基本台帳
ネットワーク
システム

通知

市町村窓口

（住民票の記載の修正等）

③



　

③

異動等情報の流れ

全国

NOC

IDS

FW

指定情報処理機関

（財）地方自治情報センター
（LASDEC）

指定認証機関
（財）自治体衛星通信機構

（LASCOM）

失効リスト作成

県

NOC

IDS

FW

公的個人

専用端末

住基専用

CS端末

市町村

L

G

・
S

U

届出

L

G
W

A

N

L

G
W

A

N

住民基本台帳法第30条の8第3項に
基づく本人確認情報等

業務サブ

システム②

F

W

都道府県

①

・住所の変更
・氏名の変更

・死亡の事実

公的個人 認証法 第 1 2 条 に基づく

異動等失効情報の記録

住

基

ネ

ッ
ト

ワ
ー

ク

住

基

ネ

ッ
ト

ワ
ー

ク

３



申請書

電子証明書

電子署名

行政機関等

７，行政機関等のサーバー
が受信

送信

６，送信の該当箇所を
クリック

○　氏名　総務太郎　　
○　住所　××市……

【パスポート申請様式】

クリック

申請書 電子署名 電子証明書

○　氏名　総務太郎　　
○　住所　××市……

１Ｅ４８９ＢＤＦ３７
ＣＦ２８０１ＡＤ４９
…………………
…………………
……………

○　氏名　総務太郎　　
○　住所　××市……

○　公開鍵　　　　　　　
　　　８９ＢＤＣ１０５……

全 体 が 暗 号 化 さ れ 、 行 政 機 関 等 に 送 信

■ 　 電 子 証 明 書 の 公 開 鍵 で 電 子 署 名 を 復 号 し 、 申 請 書 と 照 合 （ 自 動 的 に 実 行 ）

■ 　 電 子 証 明 書 の 氏 名 等 と 申 請 書 の 氏 名 等 を 照 合

■ 　 電 子 証 明 書 の 有 効 性 を 確 認

申請書申請書

電子証明書電子証明書

電子署名電子署名

行政機関等

７，行政機関等のサーバー
が受信

送信送信

６，送信の該当箇所を
クリック

○　氏名　総務太郎　　
○　住所　××市……

【パスポート申請様式】

クリック

申請書 電子署名 電子証明書

○　氏名　総務太郎　　
○　住所　××市……

１Ｅ４８９ＢＤＦ３７
ＣＦ２８０１ＡＤ４９
…………………
…………………
……………

○　氏名　総務太郎　　
○　住所　××市……

○　公開鍵　　　　　　　
　　　８９ＢＤＣ１０５……

全 体 が 暗 号 化 さ れ 、 行 政 機 関 等 に 送 信

■ 　 電 子 証 明 書 の 公 開 鍵 で 電 子 署 名 を 復 号 し 、 申 請 書 と 照 合 （ 自 動 的 に 実 行 ）

■ 　 電 子 証 明 書 の 氏 名 等 と 申 請 書 の 氏 名 等 を 照 合

■ 　 電 子 証 明 書 の 有 効 性 を 確 認

電子申請電子申請・届出等の・届出等のイメージイメージ

・パスポート申請

…

クリック

【パスポート申請様式】

○　氏名

○　住所

…

記入

○　氏名　総務太郎　　
○　住所　××市……

【パスポート申請様式】

電子署名

１，自宅等のパソコンで行政機
関等のホームページを開く

○○県申請・届出用

○○県財政の状況
○○県観光案内　
申請・届出用

…

２，利用しようとする申請・届出
等のページを選択し、該当箇
所をクリック

３，様式に記入 ４，利用者の秘密鍵が格納され
たＩＣカードをパソコンに接続
されたリーダライタにセットし、
秘密鍵を使用するための暗
証番号を入力する

ＩＣカード

５，電子署名の該当
箇所をクリック

○○県ホームページ

クリック

文書

①電子署名を施すべき
文書（デジタル情報）
が　ＩＣカード内に取り
込まれる

②ＩＣカード内で電子署
名の処理（暗号化）が
行われる

③電子署名が付された
情報がパソコン内に
取り込まれる

情報

電 子 署 名 は Ｉ Ｃ カ ー ド 内 で 行 わ れ 、 パ ソ コ ン
内 に 秘 密 鍵 の デ ー タ が 移 る こ と は な い 。

【電子署名の方法】

※自宅等のパソコン
にはあらかじめクライ
アントソフトをインストー
ルしておく必要がある。

電子申請電子申請・届出等の・届出等のイメージイメージ

・パスポート申請

…

クリック

【パスポート申請様式】

○　氏名

○　住所

…

記入

○　氏名　総務太郎　　
○　住所　××市……

【パスポート申請様式】

電子署名電子署名

１，自宅等のパソコンで行政機
関等のホームページを開く

○○県申請・届出用

○○県財政の状況
○○県観光案内　
申請・届出用

…

２，利用しようとする申請・届出
等のページを選択し、該当箇
所をクリック

３，様式に記入 ４，利用者の秘密鍵が格納され
たＩＣカードをパソコンに接続
されたリーダライタにセットし、
秘密鍵を使用するための暗
証番号を入力する

ＩＣカードＩＣカード

５，電子署名の該当
箇所をクリック

○○県ホームページ

クリック

文書

①電子署名を施すべき
文書（デジタル情報）
が　ＩＣカード内に取り
込まれる

②ＩＣカード内で電子署
名の処理（暗号化）が
行われる

③電子署名が付された
情報がパソコン内に
取り込まれる

情報

電 子 署 名 は Ｉ Ｃ カ ー ド 内 で 行 わ れ 、 パ ソ コ ン
内 に 秘 密 鍵 の デ ー タ が 移 る こ と は な い 。

【電子署名の方法】

※自宅等のパソコン
にはあらかじめクライ
アントソフトをインストー
ルしておく必要がある。



《用語説明》
・[LG-ASP]＝LGWAN上で行政事務
　目的のサービスを提供する団体等

Ａ市町村へ
申請する場合

 

庁内
LAN

LG・SU

県庁内

L
G

・
S
U

Ｂ市町村

Ａ市町村

F
W

F
W

電子申請・届出等の流れ

地方自治情報センター
（LASDEC）

指定認証機関
（財）自治体衛星通信機構

（LASCOM）

失効リスト

霞

ヶ
関
W
A
N

各
府

省
機

関

イ
ン
タ
ー

ネ

ッ
ト

FW

L

G
・

S
U

県
NOC

IDS

FW

全国

NOC

IDS

FW

《ＬＧ－ＡＳＰ》

地方公共団体等
申請・届出用

ホームページ

①
②

③

利用者

L
G

W
A

N

L

G
W
A

N

国等申請・
届出用

ホームページ

４



　

市町村内

②

自治体衛星通信機構（LASCOM)

イ
ン
タ
ー

ネ

ッ
ト

①　《役場窓口》

　

ICｶｰﾄﾞ持参し

「電子証明書」

申請・交付

県庁内

市町村

地方自治情報センター

　　（LASDEC）

全 国 N O C ［F W ・IDS］

霞ヶ関 W A N

市町村

〈住基ネットワーク〉

指 定 情 報 処 理 機 関

〈公 的 個 人 認 証 〉

指 定 認 証 機 関

県 N O C
［F W・IDS］

市町村

市町村

県

住基CS

端末機

通信

拠点

各省庁機関

失効リスト

　　　県

《ＬＧ－ＡＳＰ》

地方公共団体等

申請・届出用

ホームページ

申請届出等手続

①住民票・印鑑証明等の交付申請
②納税証明書交付申請
③入札参加資格登録申請
④公共施設予約

⑤道路占用許可申請
⑥職員採用試験申込

自宅・職場

・電子証明書発行者情報

・異動等失効情報

〈セキュリティ対策）

　○　　　　　　通信回線は、暗号化

　○「全国NOC・都道府県NOC」には

　　「IDS」監視装置設置

市町村

市町村ＳＵ

ＦＤにより申請者

基本４情報の提供

データ暗号化

公的個人専

用端末

LGWANバックボーン

LGWANアクセス回線

県ＳＵ

A 県 N O C

［F W・IDS］ B 県 N O C

［F W・IDS］

《ＬＧ－ＡＳＰ》

A県地方公共団体等

申請・届出用

ホームページ

国等申請・届出用

ホームページ

市町村 市町村

参考１　公的個人認証ｻｰﾋ ﾞ ｽ制度の概要

５



参考２　　電子証明書発行情報・異動等情報の流れ

◎電子証明書発行時

◎異動等情報の通知時

市町村

住基専用
ＣＳ端末

県

市町村

公的個人認証専用
受付窓口端末

ＣＡサーバ

住基連携サーバ

暗号処理装置

指定認証機関

基本４情報と
シリアル番号
対応ＤＢ

業務/DB
サブシステム

本人確認
情報DB

指定情報処理機関

ＣＡ受付サーバ

業務サブ
システム

業務/DB
サブシステム

本人確認
情報DB

認証局連携サーバ

証明書
発行者DB

指定情報処理機関

ＣＡサーバ

住基連携サーバ

暗号処理装置

指定認証機関

ＣＡ受付サーバ

基本４情報と
シリアル番号
対応ＤＢ

①異動等情報の通知

認証局連携サーバ

証明書
発行者DB

②突合

③証明書発行者の
基本４情報
(随時)

④更新
⑤シリアル番号

⑥失効リスト
作成・保存
シリアル番号
失効事由
記録年月日

県

②電子証明書

①申請者の
基本４情報＋
公開鍵

③証明書発行者
の基本４情報
１日１回

暗号処理装置

暗号処理装置

[住民基本台帳法第30条の8第3項]

[公的個人認証法第12条]

住基専用ＣＳ端末

ＦＤにより申請者
基本４情報の提供



○　　　　　　　　　　　　　　　　　　の事務に利用する本人確認情報等の保護について
　・　住民票の修正に伴う本人確認情報と公的個人認証の電子証明書発行者情報（基本４情報）を照合（突合）する。
　・　その結果（基本４情報）を、公的個人認証側に通知（返信）する。

　本人確認情報等の受け渡しにおける安全性を確認する必要がある。

○　公的個人認証サービスシステムにおける基本４情報の保護について
　・　本制度は、電子証明書の利用希望者の申請に基づく基本４情報を使用している。
　・　取扱い機関は、
　　　　　本人確認機関　　⇒　　市町村事務
　　　　　電子証明書発行・失効情報管理機関　　⇒　　都道府県事務　（指定認証機関への委任可能）

　　本制度は、利用者の申請に基づくとは言え、本人確認情報と同じ基本４情報を扱うことから、システムの安全性を確認する必要がある。

公的個人認証法第１２条

【 に基づく本人確認情報等の利用について】　

○　都道府県知事は、住民基本台帳法の規定により、本人確認情報（氏名、生年月日、性別及び住所）の全部又は一部について、住民票の
　記載の修正があった旨の情報を、公的個人認証法第１２条の事務に利用することができることから、指定情報処理機関（住基）と指定認証機
　関（委任した場合）における本人確認情報等の受け渡しに関するシステムの安全性について審議する。

住民基本台帳法第３０条の８第３項

審　議　事　項

具　体　的　事　項　
　　

長野県本人確認情報保護審議会における「公的個人認証サービス制度」の審議依頼事項について

６


