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アジェンダ
以下のような流れでお話をしていきます

・ 脅威のヘッジとコストについて

・ 不正アクセスがもたらす損失を換算してみる

・ 実際の具体的な進入について

• 最近議論されている不正アクセス対策

・ とりあえず安全なネットワーク概要と最低限の具体的費用
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ここで言葉をおさらい
Firewall 、VPNとIDS について

・ Firewall

・ これは有名。いわゆる関所。ビルに例えると警備員のいる入退室警備。

・ VPN

・ 暗号のトンネルをネットワーク上に張ることでベストエフォートのイン
ターネット上に自社の専用線を敷設したような利用方法を提供する技術。

・ IDS （Intrusion Detection System:不正侵入検知システム）

‐ NIDS（ネットワーク型IDS） サポートするＯＳをサポートするＯＳを限定しない限定しない性質性質

・ ネットワークを流れるデータを全部見て、異常と認識できるものがあった
時

・ お知らせするシステム。廊下にある監視カメラ。

‐ HIDS（ホスト型IDS） サポートするＯＳをサポートするＯＳを限定する限定する性質性質

・ 最後の砦と呼ばれるホストへの侵入を検知するシステム。侵入されると

・ 困ってしまうホストに直接インストールし、異常な方法でのアクセスが

・ あった場合にお知らせするシステム。大量の金塊の周りを囲む赤外線

・ のようなもの。
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脅威のヘッジとコスト
Y
 軸

コスト

セキュリティ
レベル

100%のセキュリティ = 無限のコスト

セキュリティレベルの限界

・クラッカーとのイタチごっこ

・技術の陳腐化の速度

・クラッカーのモチベーション

・ソーシャルエンジニアリング

・未知のセキュリティホール

・人的ミスによるセキュリティホール
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理想的な危機管理対策の形とは

強固なセキュリティシステム

強固なセキュリティシステム

Recovery 
Operation

■有事の対策 －それでも何かは起こるから－

Internet

Internet

Internet

♪
♪

事前の策

有事対策

＋

理想的な

セキュリティ対策の形

＝

■論理的な対策 －有事の可能性を低くする設備－

ではどのようにセキュリティ対策を考えればいいのでしょうか？
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ＩＴセキュリティ対策の具体策
Y
 軸

コスト

セキュリティ
レベル

事前の策

有事対策

・強固なセキュリティシステム

・24時間365日の不正侵入監視（IDS・Firewall）

・セキュリティ専門技術者によるアナライズとレポート

・コンサルティングによって定める対応フォーメーション

・有事の際の対応フロー策定

・証拠保全のオペレーション

・被害を最小限に抑える対応

事
前
の
策

有
事
対
策

セキュリティ対策のポイントは、「危機管理」の観点をもって運用することです。
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セキュリティ対策のROIのイメージ

セキュリティ対策セキュリティ対策 ３０３０ 残余リスク残余リスク ７０７０

セキュリティ対策セキュリティ対策 ８０８０

企企 業業 がが 抱抱 ええ るる 情情 報報 資資 産産 にに 対対 すす るる 固固 有有 リリ スス クク １００１００

残余リスク残余リスク ２０２０

$ $ $ $ $ $ $ $ $ $

$AA社の損害賠償額は・・・社の損害賠償額は・・・

BB社社

BB社の損害賠償額は・・・社の損害賠償額は・・・

AA社社

ある2つの会社がインターネットからアタックを受け、それぞれ10万人の顧客リストを盗まれその1万人が団体
訴訟を起こしたとします。

企業が1人に支払う損害賠償額は1万円から10万円と言われており、全体で1億から10億の損失になります。そ
して、 その金額はどのようなセキュリティ対策をおこなっていたのかに依って決まります。インターネット
に繋がれた環境の中で、情報資産の残余リスクを如何に減らしていたかが重要なポイントになるのです。

このケースでは9０億円の効果をもたらすのがセキュリティ対策です。対策への投資で直接のリターンはあり
ませんが、損失を防ぐ投資と利益を生む投資は同じものであるという認識を持つことが大切なのです。
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不正アクセスとは？

・ 不正アクセスとは・・・

‐ 他人のID・パスワードを無断で使用する行為

‐ セキュリティホールを利用してコンピュータに侵入する行為

‐ 上記の不正アクセス行為を助長する行為

・ でも・・・不正アクセス以外の「攻撃」もある

・不正アクセス以外にも、威力業務妨害等の法律に触れる可能性の
ある攻撃がある。例えばポートスキャンやDoS攻撃などでネット
ワークに障害が生じた場合など。

・ワームと呼ばれる進化したウイルス。自己増殖し能動的に情報を
持ち出したり破壊したリ出来る。
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一般的なネットワークでの攻撃の実態

A社

B社

企業間接続

・ルーターに対するDOS攻撃
・ルーティングの変更

・ファイヤウォールに対するDOS攻撃
・ACLの不正な変更
・乗っ取り、裏口の作成

・SQLインジェクション等による機密データの漏洩、改竄

・乗っ取り、メールの盗聴、改竄

・踏み台として利用

・裏口の作成

・WEBの改竄
・乗っ取り
・裏口の作成

・ウイルスの混入
・受動的攻撃による乗っ取り

社内LAN

インターネット

・DMZのサーバ類、ファイヤウォールを踏み台
として社内LANのサーバに侵入
・乗っ取ったLAN端末からの攻撃により侵入

企業間接続されていることで、
A社の脆弱なサーバ、端末から
B社の業務用サーバ類に対して攻撃
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一般的なＩＰネットワークの攻撃手順例

１） 対象ネットワークに対する情報収集（whois ,nslookup , search engine等）
２） ネットワークに対するポートスキャン
３） ファイヤウォールの検出
３） ファイヤウォールのルールの推測
４） DMZ内のサーバに対する攻撃

buffer overflow , formatstrings attack 等による
５） DMZ内のサーバに侵入、裏口の設置
６） web サーバ経由で、データベースに対してSQLインジェクション攻撃の実行

による、不正な情報の搾取、書き換え
７） 侵入したサーバ経由で社内LANに対して情報収集、攻撃、侵入
８） 社内LAN経由で、企業間接続している他社ネットワークに対する情報収集

攻撃、侵入、裏口の設置
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そんなに不正アクセスがあるのか①
http://www.npa.go.jp/hightech/index.htm警察庁の統計資料から
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そんなに不正アクセスがあるのか②
http://www.npa.go.jp/hightech/index.htm警察庁の統計資料から
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最近議論されている不正アクセス対策
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不正アクセス対策の道筋
・ 「お任せ」と「安全」の関係 → 「安心」のエリアへ

機器による対策機器による対策

インシデントサポートインシデントサポート

通知型セキュリティ監視通知型セキュリティ監視

対応型セキュリティ監視対応型セキュリティ監視

（（General ServiceGeneral Service））

理想的なサービス理想的なサービス

対応型セキュリティ監視対応型セキュリティ監視

（（Customize ServiceCustomize Service））

「安心」のエリア「安心」のエリア

「ちょっと安心」のエリア「ちょっと安心」のエリア

高い

↑

安全

↓

低い

低い ← お任せの度合い → 高い
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ｾｷｭﾘﾃｨ・ｲﾝｼﾃﾞﾝﾄ対策動向

ﾘｱﾙﾀｲﾑ
相関分析

ﾏﾆｭｱﾙ相関分析
Firewall

ﾎﾟﾘｼｰの検討 IDSの導入

時間がかかる
精度にバラツキ
出来る人材不足

統合監視管理
ツールの出現

攻撃が検知
できない

過剰検知が多い
Unknown攻撃が苦手問題点

SIer/ｺﾝｻﾙ
ﾎﾟﾘｼｰ設定 ｼｸﾞﾆﾁｬｰﾁｭｰﾆﾝｸﾞ

ｿﾘｭｰｼｮﾝ

ｺｽﾄ

相関監視

監視サービス

ｺｽﾄ&ﾘｽｸ

ﾘｽｸ
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IDS運用上の問題点①

False PositiveFalse Positive

－IDSは攻撃の可能性があると判断したとき、たとえ本当に攻撃があった
場合ではなくてもアラートを発する。この様に実際には攻撃ではない行
為を過剰に検出することをfalse positiveという。⇒切り分けが必要切り分けが必要

アラート総数

（１００）

切り分け後

（５）

事後対応へ

アナリストのスキルにより

ばらつき有り

意味のあるアラートは

約５％程度
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IDS運用上の問題点②

NIDSでアラート発生時に必要なAction

１）NIDSのアラートから想定される攻撃方法で関係すると思われる周辺機器の

絞り込み

２）保存されている周辺Deviceのログの解析

－FW,HOST(WEB,DNS,Mail,DB etc.)

－長時間時間をかけると意味がない

３）攻撃が成功しているかどうかの切り分け

－あらゆるログの相関関係を見出すには相当の熟練したスキルが必要
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IDS運用上の問題点③

HIDSでは対応OSOSが限定が限定されておりWindowsNT4.0WindowsNT4.0ははHIDSHIDSも動作保証外が大半。も動作保証外が大半。

http://www.tripwire.co.jp/ CSサーバーの動作OS自体の見直しを検討する必要がある。（他社も同傾向）

http://www.tripwire.co.jp/
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IDS運用上の問題点④
HIDSをよしんば設置は出来てもＯＳのＮＴ４．０サーバー自体のサポートが打ち切られる。

http://www.microsoft.com/japan/products/ntserver/ProductInfo/Availability/retiring.asp

今後はセキュリティパッチの配布も終了することが見えている。以下マイクロソフト社のサイトより抜粋

製品のサポートに関して
現在 Windows NT Server 4.0 (Standard Edition、Enterprise Edition、Terminal Server Edition) が動作し
ているシステムには、以下の有償サポート サービスが提供されています: 

プレミア サポート ： 追加料金不要にて、新規ホットフィックス（修正プログラム）開発要求と、既存ホット
フィックスの入手が可能です。
プロフェッショナル ： 追加料金不要にて、既存ホットフィックスの入手が可能です。

なお、上記に加え、オンライン サポートでも当該製品に関する技術情報を公開しています。
上記サービスに関して以下の通り変更されます。

2004 年 1 月 1 日
この日より、新規ホットフィックス（修正プログラム）のご提供については、セキュリティ関連のみとさせてい
ただきます。

2005 年 1 月 1 日
この日より、プレミア サポートおよびプロフェッショナル サービスはサポート対象外となります。セキュリ
ティ ホットフィックス（修正プログラム）も合わせて対象外となります。

2005 年 1 月 1 日以降
オンライン サポートもご利用いただけません。

http://www.microsoft.com/japan/products/ntserver/ProductInfo/Availability/retiring.asp


LASDEC側の侵入検知装置（NIDS）では検知されない攻撃①

・市町村から都道府県に対する攻撃
例 ‐ A市の末端端末に物理的にアクセスし、Y県のネットワークに対して攻撃。

論理上は住基ネットワークとインターネットが分離の場合においても、物理的に
接続されているならば、ルータ等の設定を変更することで、インターネット側から
住基ネットに接続可能なバックドアを設置

A市

B市

Y県

LASDEC

NIDSC市

D市

Z県

都道府県 指定情報機関市町村



LASDEC側の侵入検知装置（NIDS）では検知されない攻撃②

・市町村から市町村に対する攻撃
例 ‐ A市の末端端末に物理的にアクセスし、B市のサーバに対して攻撃。

バックドア等を設置することでどこからでも、アクセス可能に。端末にモデム等
が設置されている場合は設定変更により、そのモデムに対して外部から接続
する可能性等。

A市

B市

Y県

LASDEC

NIDSC市

D市

Z県

都道府県 指定情報機関市町村



LASDEC側の侵入検知装置（NIDS）が無効化される攻撃①

・IDSには検出されるが、大量のアラートを出すことで実質的にIDSを無効化する
例 – B市からIDSに指定の時刻に大量のアラートが出るようセットし、大量のアラートを出すと同時にA市

よりD市に対して攻撃
監視オペレータはB市から攻撃が来ていると思ってしまう。

都道府県 指定情報機関市町村

A市

Y県

LASDEC

Z県

NIDS

B市

C市

霞ヶ関
D市



LASDEC側の侵入検知装置（NIDS）が無効化される攻撃②

・IDSには検出されるが、大量のアラートを出すことで実質的にIDSを無効化する
例 – B市からIDSに指定の時刻に大量のアラートが出るようセットし、大量のアラートを出すと同時にA市

よりZ県に対して攻撃
監視オペレータはB市から攻撃が来ていると思ってしまう。

都道府県 指定情報機関市町村

A市

B市

Y県

LASDEC

C市

Z県

NIDS

霞ヶ関
D市



LASDEC側の侵入検知装置（NIDS）が無効化される攻撃③

・IDSには検出されるが、大量のアラートを出すことで実質的にIDSを無効化する
例 – B市からIDSに指定の時刻に大量のアラートが出るようセットし、大量のアラートを出すと同時にA市

より霞ヶ関に対して攻撃。
監視オペレータはB市から攻撃が来ていると思ってしまう。

都道府県 指定情報機関市町村

A市

Y県

LASDEC

Z県

NIDS

霞ヶ関

B市

C市

D市
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ネットワーク概要とコスト
住基ネットとインターネットはファイアーウォール経由でも分離することを前提とする。
－ファイアイーウォールは、必要なポート番号のみを通過させる関所機能であるので、通過させた中身は
管理できない。よってファイアイーウォールは万全でなくインターネットからの脅威は拭えない。

F/W

CSｻｰﾊﾞ

住基と分離

F/W

CSｻｰﾊﾞ

F/W F/W

地
方
計
算
セ
ン
タ
ー

地
方
計
算
セ
ン
タ
ー

地
方
計
算
セ
ン
タ
ー

F/W

CSｻｰﾊﾞ

F/W

CSｻｰﾊﾞ

F/W F/W

F/W

住基経由で
ｲﾝﾀｰﾈｯﾄ接続可能

LASDEC
NOC

CSｻｰﾊﾞ

F/W F/W

F/W

CSｻｰﾊﾞ

住基と分離

F/W

F/W

CSｻｰﾊﾞ

住基と分離

F/W

Internet

長野県庁

Internet接続用
NOC

NIDS

NIDS

NIDS

NIDS
NIDS

本来はNIDSだけでは、なくHIDSも設置する前提

とする必要があると考えられるが設置対象とする
CSサーバーのOSは調査の結果
WindowsNT4.0Serverが動作していることが証明

された。残念ながらマイクロソフト社が
WindowsNT4.0Serverのサポートを停止すると発

表しており、ＨＩＤＳを導入しても価値が見いだせな
いためコスト検討にも計上できない。
CSサーバーのOSの見直しから検討する必要が明

らかとなっている。

霞ヶ関

市町村設備
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セキュリティ監視パターン①

大規模（５ヶ所想定） Ａ市

Internet接続側(業務系）住基

F/W
CSｻｰﾊﾞ

NIDS

VPN

NOC
ｾｷｭﾘﾃｨ統合監視ｼｽﾃﾑ

ｾｷｭﾘﾃｨ統合監視ｼｽﾃﾑ

F/W

NIDS

VPN

www,mail,DNS等 SOC
ｾｷｭﾘﾃｨ統合監視ｼｽﾃﾑｾｷｭﾘﾃｨ統合監視ｼｽﾃﾑ

ログの発生量が多い箇所に関しては、セキュリティ監視システムの

階層構成を取る（NOC/SOC側が親機、自治体側が子機）

ログはVPN経由にてNOC/SOCに送信

FW+IDS＋HOSTの相関分析運用監視業務をNOC/SOCに委託

ログの収集経路
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セキュリティ監視パターン②

中小規模（115ヶ所想定） Ｂ市

F/W

NIDS

VPN

SOCNOC F/W

NIDS

VPN

住基

ｾｷｭﾘﾃｨ統合監視ｼｽﾃﾑ
ｾｷｭﾘﾃｨ統合監視ｼｽﾃﾑ

Internet接続側(業務系）

ログの発生量はそれ程ないものとし、直接NOC/SOC内のセキュリティ監視

システムにログを送信

各セグメントに存在するFirewall,IDSのログをVPN経由にてNOC/SOCに送信

FW+NIDSの相関分析運用監視業務をNOC/SOCに委託

ログの収集経路
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コスト（監視サービス費用）

規模別に大（5ヶ所）、中小（115ヶ所）に大別

規模大の場合、住基側の監視費用40万円／月、Internet接続側

を80万円／月に設定

規模中小の場合、住基側の監視費用30万円／月、Internet接続側

を30万円／月に設定

監視対象はFW+NIDS+(HOSTの生死)

監視サービス内容は全て相関分析することが前提

初期
ソフト・ハード 520
設計・構築 58

ランニング（年間）
保守費 101
運用 900

合計 1579

市町村が監視サービスに支払
う費用想定

単位：百万円
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コスト（監視センター、平日9時-17時）

監視時間平日9時－17時

住基側監視用（NOC)にシステム一式、 Internet接続側監視用に

（SOC)にシステム一式

監視Sensor数は480台で設計

オペレータ8名、アナリスト1名での運用を想定

監視対象はFW+NIDS+(HOSTの生死)

監視サービス内容は全て相関分析することが前提

初期
ソフト・ハード 131
設計・構築 15

ランニング（年間）
保守費 24
運用 167

合計 337

監視設備費用（平日9－17時対応）

単位：百万円
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コスト（監視センター、24時間365日）

監視時間24時間365日

住基側監視用（NOC)にシステム一式、 Internet接続側監視用に

（SOC)にシステム一式

監視Sensor数は480台で設計

オペレータ24名、アナリスト3名での運用を想定

監視対象はFW+NIDS+(HOSTの生死)

監視サービス内容は全て相関分析することが前提

初期
ソフト・ハード 131
設計・構築 15

ランニング（年間）
保守費 24
運用 500

合計 671

監視設備費用（24時間365日対応）

単位：百万円



2003/5/27 31

総額コスト（平日9時-17時）

累計金額は５年間でおよそ７０億円弱
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1,001 1,001 1,001 1,001
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単位：百万円
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総額コスト（24時間365日監視）

５年間の累計はおよそ８０億円強

1,579

1,001 1,001 1,001 1,001
671 525 525 525 525
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結 論
費用対効果では算出出来ないコストが永続的に発生します。

１．いかなる手法を用いても万全な状態を確保することは不可能である。

２．安全性を高めるためにはリスクとする目的単位に

リスクをコンポーネット化する。

３．コンポーネント化したリスクに対するセキュリティポリシーを作成する。

４．セキュリティポリシーにマッチした運用をおこなう。

５．運用の状況を管理する管理監視体制を整備する。

６．管理監視体制は客観的な第３者とし、県は審議会等によりその第３
者を監査できる。

７．問題発生時に最大限の運用維持とリスクの最小化を行うべく

対応フォーメーションをポリシーとは別にアクションルールを確立する。

８．上記項目を永遠に維持する。
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