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過去のサイバー
だよりは、こちら
に掲載しています！
（長野県警察公式
ホームページ）

世界的に猛威を振るう新型コロナウイルス感染症に伴い、ニュー
ノーマルな働き方としてテレワークが広がっており、活用される

ウェブ会議やVPN等を狙ったサイバー攻撃が増加しています。
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※VPN（Virtual Private Network）
「仮想的な専用回線」、ネット上で
安全な経路を構築し、データのやり
取りをする。

テレワークでは、自宅等から
VPN経由で社内システムにアクセ
スして情報を閲覧したり、ウェブ会
議サービスを利用して自組織また
は他組織と重要な会議をしたりし
ます。業務環境に脆弱性があると、
テレワーク用端末がウイルス感染
したり、VPN機器が攻撃されたりし
て認証情報が流出し、社内システム
へ不正アクセスされたり、ウェブ
会議がのぞき見られたりするおそ
れがあります。

Ｃｈｅｃｋ Ｐｏｉｎｔ！～企業と従業員の結束が、セキュリティ向上の要です！～
□ 組織のテレワークのルールを明確にし、
□ セキュリティに強いテレワーク環境を整備、使用する機器、ソフト
ウェアには

□ 適切なログの取得と継続的な監視で攻撃の予兆や被害を
※ 被害発生時は、ネットワークを遮断し、端末の電源を切らず


