
男子中学生のＡさんと女子中学生のＢさんは、無料通話アプリで知り合いま

した。ＡさんはＢさんに自らの裸の画像をスマートフォンで撮影させて、Ａ

さんに送信させ、自分のパーソナルコンピュータに保存しました。 

平成 29 年 12 月 14 日 

学校・保護者・地域の皆様へ 

長 野 県 Ｐ Ｔ Ａ 連 合 会 会 長 大島  修 

長野県高等学校ＰＴＡ連合会会長 常田 新司 

長 野 県 教 育 委 員 会 教 育 長 原山 隆一 

 

コミュニティーサイトへの画像投稿に注意しましょう！ 
～ インターネットの安全な利用に関する共同メッセージ ～ 

 

インターネットは身近なものとなりつつあります。 

でも、注意をしないと大きなトラブルになってしまうことがあります。 

 

 

 
 

「自画撮り被害」が増加しています。この事例は、児童買春、児童ポルノ禁止法

により処罰の対象になる可能性があります。被害児童生徒の 52.9％が中学生です。 
（平成 29 年度上半期警察庁資料より）  

※「自画撮り被害」：だまされたり脅かされたりして児童生徒が自分の裸を撮影させられた上、メール等で送らされる被害のこと。  
 「コミュニティーサイト」：ライン（LINE）、ツイッター、インスタグラム、フェイスブック等、ネットを利用して手軽に情報発信

したり相互のやりとりができるサイトの総称。 

 
 

 
 
自分の裸をスマートフォン等で撮影してはいけません。 
信用している相手でも、自分の裸の写真や動画を送ってはいけません。 
ＳＮＳで知り合った面識のない人には、絶対に写真や動画を送ってはいけません。 
 
友だちなどに裸の写真や動画を送信するよう求めてはいけません。 
友だちの裸の写真や動画を送ってはいけません。 
友だちの裸の写真や動画をスマートフォン等に保存してはいけません。 

犯罪になることがあります！絶対にいけません。 
 

○ デジタル写真や動画はひとたびインターネット上に流出すると、回収は困難です。 

すべての写真や動画を削除することはできません。 

○ 取り返しのつかない被害にあってしまうことがあります。 

生涯にわたって、ずっと不安な気持ちで過ごさなければいけません。 

 
平成 29 年度「インターネットについてのアンケート」調査結果より 
 

※ 数字は学校の授業以外でインターネットを利用していると回答した小中高校生とその保護者に占める割合です。 

  

「自画撮り被害」を防ぐため、写真・動画の送受信、保存に気をつけましょう 

インターネットを利用できる機器の使い方について、「写
真や動画の投稿」の数が年齢と共に増えていることがわか
ります。特に、女子の数は、前年度より増加しています。 
また、児童生徒の利用実態と、保護者の認識の差が年齢と
共に増えており、この認識の差は、前年度より拡大してい
ます。 



 

 

 
 
 
ネットを安全に利用するためには、一人ひとりが注意するだけでは不十分です。

学校、ＰＴＡ、地域が連携してルール作りを進める必要があります。 
今、子どもたちが自分の問題として、主体的にルール作りを進める取組みが広が

っています。  
■『高校生ＩＣＴカンファレンス 2017 長野大会』 

・高校生同士が話し合い、「インターネットを安全に利用するために自分たちができること」に 

ついて考え発表しました。 
 
■佐久市『Saku Kids メディア Safety』 

・教育関係者（ＰＴＡ、市教育委員会、保育園保護者連合会、校長会、警察等）と地域が連携して、 

子どもたちによる主体的なルールづくりを推進しています。 
 
※ 保護者の皆さん、家庭のルールを決めて子どもを見守りましょう。（別紙資料参照） 

 

 

 

 

 

 
 
 
 

 
平成 29 年度「インターネットについてのアンケート」調査結果より 

※ 数字は「子どもが機器を使っている」と回答した保護者に占める割合です。 

児童生徒の年齢（学年）が上がるにつれて、フィルタリングの利用割合は下がる傾向にあ

ることがわかります。また、パソコン（タブレットを含む）やメディアプレーヤーへのフィ

ルタリングの利用割合が中高校生ともに低い傾向が読み取れます。 

青少年(18 歳未満)が使用する「インターネットに接続できる機器」に、フィルタリングを

設定し利用することは、法律で定められた保護者の責務となっています。 

ネットトラブルから子どもを守るために、「フィルタリング」を設定しましょう！ 

※「フィルタリング」… 青少年有害情報などへの接続を防ぐ仕組みのこと。詳しくは販売店にお聞きください。 

 

学校生活相談センター   ０１２０－０－７
な

８
や

３
み

１
い

０
おう

  （24 時間 無料電話） 
 

長野県子ども支援センター ０８００－８００－８０３５ （子ども専用 無料電話） 
月～土 10:00～18:00 

困ったときの相談窓口 秘密は守ります。ひとりでなやまず相談してください！ 

ネットの安全な利用に向けた「子どもたちの主体的な取組み」が広がっています！ 

「フィルタリング」の設定をしましょう！ 

イラストは、高校生 ICT
カンファレンス長野大会
で県代表になった高遠高
校の皆さんが、作成した
オリジナルキャラクター
です！ 

自分たちが利用するのだから… 

自分たちで考え… 

取組みたい！ 



【別紙資料（保護者用）】 

 

 

 日頃からお子さんとの会話を大切にし、困った時には、保護者に何でも気軽に相談で

きるように、コミュニケーションを図りましょう。そして、ネット利用に関するルール

をお子さんとよく話し合いながら一緒に決めましょう。 

 

 家庭のルールをつくるときのポイントとして次のようなことが考えられます。 

○ルールは保護者が一方的に決めない。お子さんも納得する形で決める。 

○ルールは具体的に実行できる内容にする。  

時々、お子さんと一緒に決めたルールを確認しあう時間を作り、見守ることが大切で

す。別紙 「情報機器･ゲーム機･ネット利用のルール」 に、決めたルールを記入し、

いつも見える場所に掲示し、お子さんのネットの適正な利用に向けた意識を高めていき

ましょう。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ルールの例
れい

（小学生
しょうがくせい

用） 

○ ゲームやネットを使
つ か

ってよい時間
じ か ん

 

 ◆ 使
つ か

う時間
じ か ん

は（ ）時
じ

まで。合計
ご う け い

（  ）分
ふ ん

以内
い な い

。 

 ◆ 食事中
しょくじちゅう

や入浴中
にゅうよくちゅう

は使
つ か

わない。 

○ 使
つ か

ってよい場所
ば し ょ

 

◆ ゲームやネットは学校
が っ こ う

のきまりを守
ま も

り、家
い え

の人
ひ と

のいる

ところでする。 

◆ 家
い え

の外
そ と

では、ネットやゲーム通信
つ う し ん

をしない。 

○ 自分
じ ぶ ん

・家族
か ぞ く

や友
と も

だちのことを守
ま も

るために  

 ◆ 自分
じ ぶ ん

の名前
な ま え

(写真
し ゃ し ん

等)やパスワードを簡単
か ん た ん

に教
お し

えない。 

◆ 子
こ

どもが見
み

てはいけないサイトを見
み

ない。 

◆ 知
し

らない人
ひ と

とゲームやメールをしない・会
あ

わない。 

○ ほかの人
ひ と

を悲
か な

しい気持
き も

ちにさせないために 

◆ 友
と も

だちの悪口
わ る ぐ ち

や写真
し ゃ し ん

・動画
ど う が

を送
お く

らない。  

◆ ネットを利用
り よ う

する時
と き

も思
お も

いやりの気持
き も

ちを持
も

つ。 

○ ルールを守らなかったときは、機
き

器
き

を保
ほ

護
ご

者
し ゃ

に預
あ ず

けて話
は な

し合
あ

います。 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

機器やサービスは常に進化しています。学校や地域などで実施される研

修会や学習会は新しい情報を知る良い機会です。 

是非、積極的に参加し、お子さんを見守りましょう。 
 

ルールの例（中学生・高校生用） 

○ 使用する時間について 

 ◆ 使用する時間は（  ）時まで。合計（ ）分以内。 

 ◆ 食事中や入浴中は使わない。 

○ 使用する場所について 

◆ 学校のきまりを守り、自宅では家の人のいるところで使う。 

◆ 充電器は家の人のいるところに置く。 

○ 自分・家族や友だちを守るために 

 ◆ 名前(写真等)やパスワードなど、自分のことを教えない。 

◆ 知らない人とは、やり取りしない・絶対に会わない。 

◆ 機能制限やフィルタリングの設定をする。 

◆ 子どもが見てはいけない危ないサイトは見ない。  

○ ほかの人を傷つけないために 

◆ 人の悪口や傷つく言葉を絶対に書き込まない。 

◆ 写真・動画や名前など、人のことを勝手にのせない。 

◆ ネットを利用する時も、思いやりの気持ちを持つ。 

○ ルールを破ったときは、機器を保護者に預け、話し合います。 

 



 
 
 

① 使用
し よ う

する時間
じ か ん

について 
 

  ◆                          

  ◆                         
 

② 使用する場所
ば し ょ

について   
 

  ◆                         

  ◆                         
 

③ 自分
じ ぶ ん

を守
まも

るために 
 

  ◆                         

  ◆                         
 

④ ほかの人
ひと

を悲
かな

しい気持
き も

ちにさせないために 
 

  ◆                         

  ◆                         
 

ルールを守
まも

らなかったときは、機器
き き

を保護者
ほ ご し ゃ

に預
あず

け、話
はな

し合
あ

い

ます。 

 年  月  日 

子どものサイン              

保護者
ほ ご し ゃ

のサイン              

 
 
 
 
 

 

情報
じょうほう

機器
き き

･ゲーム機
き

･ネット利用
り よ う

のルール 

 

 

 

学 校         （             ） 

学校生活相談
そうだん

センター   ０１２０－０－７
な

８
や

３
み

１
い

０
おう

  （24 時間 無料
むりょう

電話） 

長野県子ども支援
し え ん

センター ０８００－８００－８０３５ （子ども専用
せんよう

 無料電話） 

月～土 10:00～18:00 

困
こま

ったときの相談
そうだん

窓口
まどぐち

 
ひとりでなやまないで、すぐに相談

そうだん

してください！ 



 
 
 

① 使用する時間について 
 

  ◆                          

  ◆                         
 

② 使用する場所について   
 

  ◆                         

  ◆                         
 

③ 自分を守るために 
 

  ◆                         

  ◆                         
 

④ ほかの人を傷つけないために 
 

  ◆                         

  ◆                         
 

ルールを守らなかったときは、機器を保護者に預け、話し合います。 

 年  月  日 

子どものサイン              

保護者のサイン              

 
 
 
 
 

 

情報機器･ゲーム機･ネット利用のルール 

 

 

 

学校          （            ） 

学校生活相談センター   ０１２０－０－７
な

８
や

３
み

１
い

０
おう

  （24 時間 無料電話） 
 

長野県子ども支援センター ０８００－８００－８０３５ （子ども専用 無料電話） 
月～土 10:00～18:00 

困ったときの相談窓口 ひとりでなやまないで、すぐに相談してください！ 


