
こんなトラブルはありませんか？

こんな予防と対策の意見が出されました。みなさんはどう思いますか？

私たちで

ネットトラブルの

予防と対策
を考えました！

SNS書き込みトラブル

「高校生ＩＣＴカンファレンス長野大会」が
平成28年10月に開催されました。
ますます深刻になっているネットトラブル
について、グループに分かれて議論し、
まとめた意見を発表しました。

あるSNSに自分の写真を載せてよいか聞かれたので「いいです」と答えました。恥ずかしいので「載せなくていいです」と
断ったつもりでしたが、相手には「載せていいです」と受け取られ、写真が公開されてしまいました。

・相手の立場に立って、イヤな気持ちになる
　ことや、誤解されそうなことは書き込まない！
・送信する前にもう一度確認を！

・むやみにＵＲＬをクリックしない！
・個人情報は書き込まない！

・フィルタリング機能を利用しよう！
・安全に無線ＬＡＮを使うための知識を
　持とう！

・すぐに話ができれば直接会って謝るといいよ！
・トラブルの内容が大変なら、迷わずすぐに
　信頼できる大人に相談しよう！

・すぐに信頼できる大人を通して、
　警察に相談しよう！

・すぐに信頼できる大人や、消費生活センター、
　警察に相談しよう！
・トラブルの内容を記録しておこう！

架空請求トラブル
たまたまSNSにあったURLをタップして、不適切なサイトにアクセスしてしまいました。軽い気持ちで会員登録をした結果、
後日10万円の架空請求をされてしまいました。

個人情報流出トラブル
友だちから無料で無線LANに接続できる場所があると教えてもらい、インターネットを楽しみました。ところが、その無線
LANのアクセスポイントは悪意を持って設置されたもので、通信内容が盗み見られ、個人情報が流出してしまいました。

私たちの手で、ネットトラブルの予防や対策に
ついて、仲間に知らせる機会をつくりたいです !!

一人で悩まないで、すぐに信頼できる大人に相談
して解決方法を探ることが大切だと思います !!

グループでの話し合いの様子 グループ発表の様子

高校生IＣTカンファレンス2016長野大会からのメッセージ
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高校生ICTカンファレンス2016長野大会からのメッセージ

松本県ヶ丘高校
「中信地区生徒会交流会」を企画しました。スマートフォンと上手に付き合う方法を
考えたり、生徒会の共通課題について話し合い発表したりすることを通して、出された
課題を自分たちの事として深くとらえた活動が始まっています。

駒ヶ根工業高校、高遠高校など
県内の高校と連携し、「スマホキャラバン隊」を結成して
講演会をおこないました。
架空請求の疑似体験も交えながら、
正しいスマートフォンの使い方について啓発しています。

スマートフォンやインターネットを安全に安心して使える社会をつくるために、
高校生自身が行動を始めています。あなたも取り組んでみませんか！

【参考】インターネットの安全な利用に関する共同メッセージ
ネットを安全に利用するために、みんなで「考え」「行動」した事例が紹介されています。
（http://www.pref.nagano.lg.jp/kyoiku/kyoiku/shido/ketai/documents/h28_mess2.pdf）

スマホキャラバン隊の様子

私たちができることから始めよう！

中信地区18高校の
生徒会役員75名が交流！

ネットトラブルにはどのようなものがあるのかを具体的に知りましょう！
ネットトラブルのコワさを疑似体験してみることも効果的です。
私たちだけで対応できることの限界を知り、すぐに信頼できる大人に相談する
ことも大切です。

コワさを知ろう、
体験しよう！

ネットトラブルはこんなことが起こるかも？ネットトラブルは予防が一番大切です。
私たちのルールについて仲間で話しましょう。自分の使い方をふり返りましょう。
仲間と話し合う中でトラブルの実例を知り、自分の事として考えましょう！

話し合おう！

私たちでネットトラブルを予防するために、できそうなことはありませんか？
ここまで考えてきたことについて、新入生など後輩たちに伝えてみませんか。
私たちで解決できないトラブルは、信頼できる大人にすぐに相談しましょう！

行動しよう！

伊那北高校
全校生徒を対象としたアンケートを実施し、生徒会でスマートフォン等の利用についての
ガイドラインをつくりました。ネットトラブルの予防に役立てています。

私たちの学校ではこんな取組を始めています ～参加校から～

困ったときの相談先は…
一人で悩まず相談してください。相談先はこちら…
（http://www.pref.nagano.lg.jp/kyoiku/kyoiku/shido/sodan/sodan.html）

オリジナルガイドライン
として全校生徒に配布！

中学校の後輩に
講演会！


